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Vientos de cambio

Hola y bienvenidos a The Infonomics Letter de febrero de
2012. No, no me atrapd el afio bisiesto, fueron otros
temas, y decidiretrasar estaedicién e incluirese problema
enladiscusién.

Sélo por este mes, también he invertido lasecuenciade
contenidos. Estd primero el Programa de Educacion
Infonomics. Le he dadoimportancia este mes porque en
marzo voy a estar cubriendo tres ciudades de Australia
hablando del gobierno de Tl. Espero que los lectores
habitualesylos nuevos hagan una seriaconsideraciénala
pequeiainversidn necesaria para participar, y que ademas
les recomiendenlas sesionesasus colegasy clientes.

A finales de 2011 he mencionado miinterésenlalabordel
Innovation Value Institute, que tiene susede en

Dublin. Ahora estoy muy contento de anunciar, que
Infonomicstiene Una Nueva Asociacion y se ha inscrito
como un miembro contribuyente de VI, y que voy a
participaren sus esfuerzos paradesarrollarlaorientaciéon
pragmaticay util sobre gobiernode Tl.

El gobiernode Tl esuna cuestidonimportante paralos
directores de lacompaiiia. El uso eficiente, eficazy
apropiadode Tl es fundamental para el desempefio actual
y futuro de los negocios - mucho mas hoy en dia que
cuando asumi por primeravezel rol de representaralos
directoresde empresas de Australiaenlos comités de
Normas ISO que se desarrollaron por primeravezcomo AS
8015 y ISO 38500. Como Tl se ha vuelto mas
profundamente arraigadacomo unaherramienta
operativade los negocios, y como se ha hecho mas
significativaen laformulacion de laestrategiade negocio,
ha quedado cada vez mas claro que los cuerpos que
desarrollan orientacion sobre el gobierno de Tl, deben
tenerun equilibrio eficazentre laofertayla demandade
TI. Recientemente, Standards Australia haactuado para
revisarla constitucién de sucomité primarioen el campo,
y el Instituto Australiano de Directores de Compaiiias ha
vueltoa confirmarsuintencidonde tenerunavoz fuerte en
dicho comité. Los Directores de Compaiiias Participan en el
Gobierno de Tl, proporcionaalgunos antecedentes, y
explicaporqué el gobiernode Tl debe servisto, hoyen
dia, como una disciplinade liderazgo empresarial, mas que
como una disciplinade entregade TI.

El buen gobiernode Tl debe, entre otras cosas, garantizar
que las empresas no experimentan grandes problemas de
Tl ligados a su funcionamiento. Los Reguladores
Intervienen en los Problemas de Tl, mira lo que sucede
cuando las disposiciones de gobierno no estan
funcionando lo suficientemente bien, loque resultaenla
interrupcion del negocioylosinconvenientes del cliente. El
debate estdimpulsado porel hecho que los reguladores
australianos estdn, ahoramismo, empezando aintervenir
enlos problemas con los sistemas bancarios.

Mark Toomey, 1 de marzo de 2012

Programa de Educacion
Infonomics

El programa de Infonomics de entregareducaciéon enun
lenguaje sencillo paraloslideres empresariales sobre el
gobierno de Tl contintdiaen marzo con cuatro eventos:

“Delivering Business Value through IT Governance”: una
conferenciade medio diaorganizada por el Grupo Intec, el
20 de marzo, en Adelaida. Entre los expositores
confirmados son estdn Jane Treadwell, Koronias Andy,
Ingerson Phil y Mark Toomey.

“Information Technology Governance and Management
Seminar”: una exploracidon de 5 horas de la orientacién en
la norma ISO 38500, para lideres empresarialesy
tecnologia, planificadoresy gestores. Los seminarios estan
organizados porel Grupo de Industriade Australiay
desarrollados e impartidos por Mark Toomey. Las fechas
clave son:

e 28 de marzo:Adelaida

e 29 de marzo:en Melbourne

e 30de marzo enSydney

top
Una Nueva Asociacion

Estoy muy contento de anunciar a los lectores que
Infonomics se ha convertido recientemente enun
miembro contribuyentede Innovation Value Institute (1V1).
IVIfue co-fundadaen 2006 por la Universidad Nacional de
Irlanda (NUI) Maynooth, Intel y The Boston Consulting
Group, y estaformado por un consorciode lideres de la
industriay el mundo académico. La misiénde IVl es crear
el estdndar mundial para realizarel valorde negocio de las
inversionesenTI.

A través de esta membresiacomo colaborador, voy a
afadirmi experienciaen el desarrollo, promocién e
implantacidon de lanormainternacional ISO 38500 para las
obras complementarias del IVI, yaque también comienzaa
entenderlos problemasen, yelaborardirectrices sobre el
gobiernode Tl. Voy a enfatizar mi punto de vistadesde
hace muchotiempo que el gobierno de Tl es, ante todo,
una cuestion de liderazgo empresarial yuntemade
gobierno anivel del Consejo. Durante demasiado tiempo,
los que usan Tl y los que abastecenaTl, han considerado al
gobiernode Tl como un problemade los proveedores, y
muchos en el lado de la ofertahan estado demasiado
dispuestos areforzarestafalsaidea.

ISO 38500 fue un seriointento de restablecerel equilibrio,
y sigue siendo una excelente guia para aquellos que eligen
pensarprofundamente y aplicar sus mensajes

centrales. Sinembargo, lanormalSO 38500 no ha
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alcanzado una masa critica en casi cuatro afios desde su
lanzamiento, en gran parte porque, en mi opinion, carece
de la potenciasubyacente de profesionales, servicios de
consultoria, y las organizaciones que laadoptaron
tempranamente paratransmitirsus mensajesaloslideres
empresarialesyde TI.

Con las principales empresasinternacionales, tanto de la
ofertay la demandade Tl entre el universo de sus
patrocinadores, colaboradoresy asociados, creo que VI
cuentacon los mediosylaoportunidad para desarrollary
ofreceruna orientacidn practica, pragmadticay efectiva que
serd utilizaday probada por sus miembrosyluego
explotados pororganizaciones de todo el mundo. Debido a
gue entre sus miembros se incluyen las empresas que
operana escala global, el IVI cuenta con |la potencia
necesariapara romperlaslimitaciones que tiene la
adopcionde la norma I1SO 38500, y para desarrollaruna
orientacién coherente sobre el gobierno de Tl para todas
las organizaciones del mundo.

Mientras promociond el valorde la norma ISO 38500, es
miintencion destacartambién laevolucién del rol del
liderazgo empresarial enlagestionde Tl, que se derivade
larealidad observable que el valorde Tl hoy endia no esta
enla automatizacion de los negocios, sinoenla
transformacion y creacién de nuevas oportunidades de
negocio. El énfasis se hadesplazado de laeficienciayla
eficaciaenel suministrode serviciosde Tl, ala visiényla
innovacién en el usode Tl como una herramientade
transformacién de negocio.

En este contexto, el gobierno de Tldebe abordarno sélola
planificacidény prestacién de laentregade IT, sino también
la planificaciony ejecucién de los cambiosenla
organizaciény el negocio.

El trabajo que voy a hacer con el IVl no disminuye mi
compromiso con el continuo desarrollo de lanorma ISO
38500 y laguia paraloslideresempresariales relacionados
con el gobiernode TI. Porel contrario, espero que al
contribuira los dos conjuntos de actividades, se avance en
la causa general de mejorarlaforma en que las
organizaciones de todas partesrigensu uso individualde
TI, con una mejor planificaciény control de los riesgos que
conducenaun mayorvalordelainversionenTly

menos interrupcion porlafaltade servicios operativos
informaticos. [top]

Los Directores de Compaiias
Participan en el Gobierno de TI

Standards Australia ha revisado la constitucion del comité
IT-030, que cred enel mundo la primeraguia
estandarizada paralos directoresy ejecutivos sobre el
gobiernode Tl, cuando se publicé como AS 8015 en enero
de 2005.

La nuevacomposicién esta sustancialmente ampliadae
incluye varios nuevos delegados que representanalas
organizaciones empresarialesy agencias
gubernamentales. El Instituto Australiano de Directores de
Compaiiias seguira participandoy esta llevando a cabo una

iniciativa paraseleccionary nombraral delegado principal
mas apropiado para el comité.

Algunos se preguntaran ¢ por qué una organizacion que
representaaloslideres empresariales de las
organizacionesy el gobiernose vio envueltaenuntema
como el gobiernode TI? Creo que es una cuestiénde
perspectiva.

En toda la discusion de Tl, hay un riesgo persistente de que
la conversacion esté dominada porlos expertosdela
ofertaque tiendenacentrarse enla capacidad y el
funcionamiento de latecnologia. Sinembargo, el rol de Tl
enlos negocios es seruna herramienta que utilizamos para
mantenery hacer crecer el desempefiodela

organizacion. Esvital que las conversaciones sobre la
gobernabilidadylagestionde Tl estén enequilibrio, para
abordar tanto laofertade TI, y su uso por todo tipo de
organizaciones.

Considere laposibilidad de
un modelo publicado
por primeravezen
1965 por HJ
Leavitt,como

parte de su

investigacién
sobre el cambio
organizacional.

Aqui he adaptado el
diamante de Leavitt para colocar el rol de la tecnologia de
lainformacidnenlosnegocios de hoyendia. Las
diferentes capacidades que conforman nuestro
desempeiio general de laempresase estableciéd como una
combinacién de cuatro elementos principales - las
personas que operan el negocio, los procesos que se
ejecutan, laestructuray lasreglas dentro de las cuales
operan, y la tecnologia que permite que se realice el
trabajo. Donde una vez mas la tecnologiafue
predominantemente pasiva, simplementela
automatizacion de los procesos, el desarrolloincesante de
la tecnologiasignificaque ahoracrea nuevas
oportunidades de negocio porderecho propio. Paralos
lideresdel mercado, unainversiénenTlya no essdlo
replicary refinarexistente. Mds bien es crear algo que no
ha existido nunca, porque nuncaantes hasido posible.

Comoresultado, las conversaciones acercade Tl ya no
puedensersélolas conversaciones sobre el costoyla
eficiencia. Porsupuesto, estas cuestiones siguen siendo
importantes, perolapuntade los negocios ahoraincluye la
comprensién de como las capacidades cambiantes de Tl
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estan cambiandolasreglasy oportunidadesenel
mercado. Hemos tenido conversaciones acercade estoen
las ultimas ediciones Infonomics, como en el articulo de
Enerodel 2011 titulado "Qué deben saberloslideres
empresarialesde TI". Las conversaciones sobre Tl ahora
debenincluirlaformaque la competencialaesta
utilizando para crear una ventajapara ellos mismos, y la
forma en que su propiaorganizacién puede hacer cosas
gue nunca antes habian sido contempladas, lacreacién de
su propio beneficio. Pero el punto critico para darse cuenta
en estas conversaciones, esque noson realmente
conversaciones sobre tecnologiade lainformacion. Mas
bien, son conversaciones acerca de los negocios que estan
siendoimpulsados porlacapacidad de innovaciénde TI. En
consecuencia, laconversacion de laJunta Directiva ya no
puede sersodlo de presupuestos, plazosy ciclos de vidade
los activos. Hoy en dia la conversacién de lajuntadebe
incluirla presion competitivay las oportunidades, asicomo
el desempefio operativo de riesgos y aspectos de
cumplimiento que raravez se les presté atenciénenel
pasado.

Esta necesidad de un asesoramiento expertoenlas
decisiones sobre tecnologiade lainformacidn, también
estdsiendoamplificadaporlatendenciaylardpida
expansion de la externalizacién y los modelos de
computaciénenla nube, donde los proveedores de
primeralineadan asesoriatecnoldgicay experiencia,
quienesalgunavezfueron empleados conungran interés
enla organizacion de su empleadory ahorason agentes
externos cuyaobediencia primariaesasu propio
empleador. Este cambio de relacidn, si no otra cosa, exige
una nuevareflexién sobre cémo laempresaque utiliza T,
se acerca ala tarea de la planificacidn estratégicade Tly a
definirsufuturo posibilitadoy dependientedeTl, la
orquestacidonde lainversién paraconstruirsu capacidad
de negocio posibilitaday dependiente de Tl, y garantizar
gue su operacidn dia a dia posibilitaday dependiente de Tl
seaeficaz, efectivayaceptable.

Muchos directores de empresas en ejercicio saben que, en
el mercadoy muy a menudo existen puntos de vistamuy
confusos en la distincidn entre gobiernoy gestion. Esta
confusion es particularmente fuerte en el ambitode Tl,
donde el término "gobierno" se ha convertido, para
muchos, enel sentidode latomade decisionesclave enla
gestion de las actividades. La confusidn se agrava porlas
organizacionesde laindustriade Tly las empresas que los
siguen para discutirlas actividades de gestién utilizando el
término "gobierno o gobernanza". Unriesgo significativo
para los directores es que lapublicacion de las guias - bajo
la banderade forma incorrecta - de las normas que
designen las actividades de gestién como gobierno, podria
dar lugar a la creaciéninvoluntariade obligaciones
onerosas e imposible de cumplir paralos

directores. También hay unriesgo de que esaorientacion
puedatratar de quitarpodera losdirectores, al ceder
demasiadaautoridad alos gestores.

Es fundamental paralos directores de empresas mantener
unavozfuerte enel Comité de Normas de Australiasobre
el gobierno de Tl, y sus homdlogosinternacionales. Esavoz

debe tratar de evitar que se establezcan orientacionesy
obligaciones erréneasy poco realistas, y debe promover
enel comité una comprension adecuaday coherente de la
distincidn real entre gobiernoy gestiéon. Como me dijoun
presidente de un banco hace unos afios, “una manera
simple de comprender la distincion es entender que el
gobierno es asegurar que los directivos estdn haciendo su
trabajo correctamente.”

Era importante que se reconstruyael comité TI-030, ya que
tenia poco compromiso empresarialy corria el peligro de
ser dominado porlos expertos en suministrode TI. Es
importante que en lanueva Constitucidn del TI-030, la voz
de los Directores de Compaiiias sigasiendo fuerte y que se
empefiaeny ayudaa guiarel equilibrio enlaconversacién.

Los miembros de AICD pueden afiadirsus propiasideasa la
conversacidn sobre el Comité de Normas de Australiay el
gobiernoylagestiondeTl, en el Grupo de discusién en
LinkedIn. El tema, lanzado porJoanna Mackie, que se
Ilama: "Representarasus compafieros: Normas de
Gobiernode TI". [top]

Los Reguladores Intervienen en
los problemas de TI

Dos reguladores australianos han emitido advertencias
contundentesalasinstitucionesfinancieras conrespectoa
la fiabilidad de los negocios posibilitados por sistemas de
tecnologiade lainformacion.

En los Ultimos afios, ha habido una serie de fallas
importantes de los sistemas bancarios - tantoen el
procesamiento de transacciones enlineayenlossistemas
de back-end (porlo general mucho mayores) que manejan
el detalle de las cuentasde los clientes. Hemos visto
algunosde ellos en ediciones anteriores de Infonomics. En
noviembre / diciembre de 2010, el foco estaba en una
crisisen el procesamiento nocturno del National Australia
Bank. En enerode 2010, fue el caso de las maquinas de
puntos de ventade un banco diferente que pensaron que
el dia despuésdel 31de diciembre de 2009 erael il de
enero2016!

Solodurante el presente mes de febrero hemos visto
titulares como:

e ElViernesse congelaronlosfondosde los NAP;

e (Citibank sobre-cobré aalgunosclientes deliPad;

e SanlJorge, el Banco de Melbourne, sufre
dificultades técnicas;

e NABexperimenta crisis bancaria de tecnologia;

e Westpacg,silencio porlainestabilidad del sitio.

Luego, el 29 de febrero, volvieron aborbotones las fuentes
de noticias - estavez con historias de dos grandes bancos,
CBA y NAP, "luchando contralos accidentes".

¢Puede serunasorpresaque el Banco de la Reservade
Australia (RBA - El banco central de Australia) y el
Australian Prudential Regulatory Authority (APRA) tienen
ambos contundentes advertencias publicas alos bancos
para mejorarsu desempefio? De hecho, segin losinformes
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de la prensa, la Direccién Regional dice que vaa formalizar
el procesoen el que los bancos tienen que reportar "casos
importantes" de problemas técnicos.

La RBA también ha anunciado que podria lanzaruna
investigacién sobre laaplicacién de "medidas adicionales"
para asegurar que en la fusiones bancarias, latecnologia
no afecte a las organizaciones al por menor. En este
contexto, la Direccién Regional dice que es"posible
discutirformasde regularlas interrupciones del sistema
con el APRA".

El punto de vistade APRA se presentd en una conferencia
reciente porsu Jefe de Riesgos de Tl, David Pegrem. De
acuerdo con itnews, Pegrem dijo que habria "tolerancia
cero" para las interrupciones del servicio en los bancos de
Australiay sociedades de construccion, debidoalos
olvidados sistemas heredados. Pegrem también advirtid a
los bancos a no perderlas ganancias en flexibilidad que se
habian hechodurante el afio 2011, y que los cronogramas
agresivos en costo y reemplazos agresivos de sistemas
debenserevitados.

¢Cudntos lideres empresariales darianlabienvenidaala
intervencion regulatoriaen sus asuntos? Lo mas probable
esque larespuestaseria"muy pocos, si los hubiere". La
mayoria veria la intervencion reguladora como costosae
intrusiva - un instrumento contundente que se aplicaaun
problemainsoluble. Tal vezlos directivos de los bancos y
las juntasalas que se reportan ahora deben hacer
preguntas como "¢Qué podemos hacer para eliminaresta
intervenciénylapresion que laestdimpulsando"?

Responderaesta preguntarequiere unacomprension
clara del problema. ¢Se trata simplemente de un caso de
fallade tecnologia, o esalgo mas profundoy
fundamental? ¢Es algo que pueden tratarlos ejecutivos y
lajuntadirectiva?

Los casos a que se hace referenciaanteriormente, ylos
acontecimientos el 29de febrero, indican que es casi
seguro que es algo mas fundamental y que, con
conocimientoy orientacién apropiadas, puede y debe ser
abordado desde la parte superior. El problemaconlas
maquinas de punto de ventasaltando seisafosen el
futuro fue, sinduda, un defecto de software. Pero, todos
sabemos que el software es propenso a tenerdefectos, y
espor elloque una parte esencial de todo desarrollo de
software sonlas pruebas. Tampoco es demasiado dificil de
entenderque lamayoria de los sistemas empresariales se
componende milesde piezasindividuales de software que
vienen de diferentes fuentes, son de diversaedad, se
desarrollan bajo diferentes niveles de disciplinay técnica,
de manera tal que garantizarla fiabilidad de todo el
sistemadepende, en gran medida, de lapruebacomo un
todo. Es como probar un automadvil oun avién - uno tiene
gue asegurarse de que todos los componentes trabajan de
forma individual como deberian, y que todos ellos trabajan
juntos como un objeto para proporcionartransporte
seguro, fiable y eficiente.

La planificacion de servicio paracualquier maquina esta
disefiada paraadelantarse a lasfallas, a travésdela

comprobacién periddicade que los componentes son
utilesy el reemplazo de aquellos que hanllegado al final
de su vida. El no completarunbuenservicio para
comprobar loscomponentes, es probable que resulte enla
rotura prematura. Una vez mas, los sistemas informaticos
delos que lasempresas dependen, también deben estar
sujetosa un control de rutina para asegurarse que
seguirantrabajando enlas condiciones amedidaque
evolucionael negocio.

Segunlosinformes, los problemas experimentados por
NABel 29 de febrerofueron especificamente "fallas del
afio bisiesto". El sistema de HICAPS acepté las
transacciones de fecha 28 de febrero, perose negda las
del 29 de febrero. ¢ Qué tan dificil, en retrospectiva,
hubierasido para el NAB configurary ejecutar pruebas que
proporcionaron laconfianzabasadaen la evidenciaenlos
sistemas adelantandose en el tiempo? Tal vez algunos
esperan que hayanrealizadolas pruebas y que se hicieron
correctamente, cuando el software fue desarrollado, o
cuando fue modificado pordltimavez-y esuna
expectativarazonable -, pero deberian haber confirmado
que las pruebas son completasy rigurosas, y en

realidad ejecutadas.

Sabemos que los sistemas de Tl son susceptibles al error, y
por lotanto debemos estar constantemente probandolos
para asegurarnos que funcionan correctamente. Me
pregunto cuantos bancos tienen un enfoque riguroso de
pruebas que les permitan hacerfrente a lasfallasantes de
que sean significativas. Me pregunto cdmo muchos
consejos preguntan asus gerentesacercade si tienenono
la capacidad de dichas pruebas. Me preguntosi,enun
esfuerzo porreducirlos costos, los bancos han dado de
baja la capacidad de esos ensayos, y el aumento de su
dependenciade labuenasuerte. ¢{Los reguladores debenir
tan lejos como para exigir que los bancos establezcan
regimenesrigurosos de prueba, y si es asi, van a exigir
evidencias de que las pruebas se estan realizandoy que los
errores descubiertos porlas pruebas se estan resolviendo
adecuadamente?

La pruebaesuno de losvarios factores que pueden hacer
una diferenciaenlapercepcion de la confiabilidad de los
sistemas bancarios. Como se discutié enlahistoriasobre el
fracaso del procesamiento nocturno de NAB, cualquier
veterano de los sistemas de gran escalade Tl desarrollados
enelsiglo 20, sabe que hay un riesgo de que se transmitan
datos incorrectos de los sistemas que capturan las
transacciones de negocios durante lajornadalaboral, a

la sistemas que procesan las transacciones, en Ultima
instancia, durante lanoche, cuando la primeralineade
atencidn estdinactiva. Cuando estos sistemas son
fundamentales paralas operaciones comerciales en curso,
siempre hubo unsistema de gestién muyamplioy estricto
para supervisarel proceso, y para asegurar que los
problemas que se plantearan se resuelvan con prontitud, o
sean aislados para permitir completar el cuerpo principal
del trabajo. El perfil de algunos de los problemas que han
sidoreportados, incluyendo el problema de procesamiento
de NAB en 2010, sugiere que algunos de estos sistemas de
gestién se han degradado.
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Paralos ejecutivos de primernively directores esto
significa que sus preguntas nodeben centrarse enla
tecnologia, sinoenlossistemas de gestidn, para
asegurarse de que son capaces de controlarlas
condiciones normalesyanormales.

Para los bancos de Australia, laimportanciade los
acuerdos eficaces de gobierno estan siendo resaltados por
losreguladores. Un sistema efectivo de gobiernode Tl
deberiahaberdado a cada junta directiva de los bancos
una alarma, o la comodidad basadaen la evidenciade que
los sistemasde Tl del banco sonfiablesy eficaces, y
deberiahaberalertadoa la direccién ejecutivaylajunta
directivaladebilidad que podria haberdadolugara
interrupciones en el negocio, daifios ala marca, pérdida
econdmicay laintrusién no deseadadel regulador.

El hechode que los bancosy otras industrias estan
teniendo estos problemas, y que los reguladores estan
interviniendo, parece serun argumento poderoso parael
desarrollo de orientacidn adicional que ayude alos
empresarios aestaral tanto de estas situaciones antes de
gue se conviertanen problemas. [top]



